
  

Install Apache
sudo apt update

sudo apt install apache2

sudo systemctl status apache2  



  

Install Apache
sudo ufw app list

sudo ufw allow in "Apache"

sudo ufw status

Output
Available applications:
  Apache
  Apache Full
  Apache Secure
  OpenSSH



  

Install Apache

http://your_server_ip

http://10.0.1.21

http://localhost

http://127.0.0.1



  

Install MySQL

sudo apt install mysql-server

sudo mysql_secure_installation



  

Install PHP

sudo apt install php libapache2-
mod-php php-mysql
если нужна конкретная версия — пишем с учетом версии, 
например php7.1

php -v
OutputPHP 7.4.3 (cli) (built: Mar 26 2020 20:24:23) ( 
NTS )
Copyright (c) The PHP Group
Zend Engine v3.4.0, Copyright (c) Zend Technologies
    with Zend OPcache v7.4.3, Copyright (c), by Zend 
Technologies



  

Enable PHP in Apache
apt-get install libapache2-mod-phpX.X
нужна конкретная версия — пишем с учетом версии, например php7.1

sudo a2enmod phpx.x

sudo service apache2 reload

LoadModule phpX_module /path/to/mods-available/libphpX.so

ln -s /path/to/mods-available/libphpX.so /path/to/mods-enabled/libphpX.so

sudo service apache2 reload

x — меняем на версию!



  

Test PHP in Apache
nano /var/www/your_domain/info.php

<?php
• phpinfo(); 
• ?>



  

VirtualHost
sudo mkdir /var/www/your_domain

sudo chown -R $USER:$USER /var/www/your_domain

cp /etc/apache2/sites-available/000-default.conf /etc/apache2/sites-available/your_domain.conf

sudo nano /etc/apache2/sites-available/your_domain.conf

<VirtualHost *:80>
    ServerName your_domain
    ServerAlias www.your_domain
    ServerAdmin webmaster@localhost
    DocumentRoot /var/www/your_domain
    ErrorLog ${APACHE_LOG_DIR}/error.log
    CustomLog ${APACHE_LOG_DIR}/access.log combined
</VirtualHost>

sudo a2ensite your_domain

sudo a2dissite 000-default

sudo apache2ctl configtest

sudo systemctl reload apache2



  

.htaccess
Директивы файла .htaccess действуют для каталога, в котором размещён такой файл, и для всех его 
подкаталогов. 

Если вы желаете с помощью .htaccess изменить настройки для сайта в целом, его следует размещать в 
корневом каталоге сайта  ~/ваш_домен/docs.

При сохранении такого файла в кодировке UTF-8 в нём не должно присутствовать BOM-сигнатуры. 

Перенаправление с HTTP на HTTPS и обратно
Для работы перенаправления на сайте должен быть установлен 
действительный SSL-сертификат.

Перенаправить запросы на https://domain.ru
RewriteEngine on
RewriteCond %{ENV:HTTPS} !on
RewriteRule ^.*$ https://%{HTTP_HOST}%{REQUEST_URI} [L,R=301]

Ограничение доступа к сайту по IP

Запретить доступ к сайту с IP-адресов 123.4.5.6 и 123.5.4.3

Order Allow,Deny
Allow from all
Deny from 123.4.5.6 123.5.4.3



  

Install Nginx
sudo apt update

sudo apt install nginx
• systemctl status nginx



  

Install Nginx
sudo ufw app list

sudo ufw allow 'Nginx HTTP'

sudo ufw status

Output
Available applications:
  Nginx Full
  Nginx HTTP
  Nginx HTTPS
  OpenSSH



  

Install Nginx

http://your_server_ip

http://10.0.1.21

http://localhost

http://127.0.0.1



  

VirtualHost
sudo mkdir /var/www/your_domain

sudo chown -R $USER:$USER /var/www/your_domain

sudo chmod -R 755 /var/www/your_domain

sudo nano /etc/nginx/sites-available/your_domain

server {
        listen 80;
        listen [::]:80;

        root /var/www/your_domain/html;
        index index.html index.htm index.nginx-debian.html;

        server_name your_domain www.your_domain;

        location / {
                try_files $uri $uri/ =404;
        }
}

sudo ln -s /etc/nginx/sites-available/your_domain /etc/nginx/sites-enabled/

sudo nginx -t

sudo systemctl restart nginx



  

Install Php
sudo add-apt-repository universe

sudo apt install php-fpm php-mysql

sudo nano /etc/nginx/sites-available/example.com

server {
        listen 80;
        root /var/www/html;
        index index.php index.html index.htm index.nginx-debian.html;
        server_name example.com;

        location / {
                try_files $uri $uri/ =404;
        }

        location ~ \.php$ {
                include snippets/fastcgi-php.conf;
                fastcgi_pass unix:/var/run/php/php7.2-fpm.sock;
        }

        location ~ /\.ht {
                deny all;
        }
}
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